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Czym jest fuzzing?

Najogolniej mowigc, fuzzing jest metoda
testowania oprogramowania pod katem
wystepowania luk w bezpieczenstwie oraz
nieprzewidzianych reakcji programu, za
pomocg czesciowo losowych danych.

W wiekszosci wypadkow proces ten jest w petni
automatyczny, co pozwala na znaczne
zredukowanie naktadow czasowych.



~ Czym NIE jest fuzzing?

@

Nalezy rozgraniczyC standardowe metody testowania
oprogramowania od testowania za pomocg danych
pseudolosowych. Nalezy pamietac, ze fuzzing NIE ma nic
wspolnego z testami:

— jednostkowymi

— funkcjonalnymi

— integracyjnymi

— wydajnosciowymi

FuzzTesting jest zupetnie odrebng technika testowania i
opiera sie na zupetnie innych zatozeniach.



Fuzzing - zastosowanie

Dziataniu fuzzera mozemy poddawac:

ikacje dziatajgce lokalnie

|
> >
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Ikacje sieciowe

I
>
O

Ikacje internetowe

— Kontrolki ActiveX

— Biblioteki wspotdzielone

— Pliki

— Reszta celdw ograniczona jest wytgcznie Wasza
wyobraznig
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Fuzzing — kilka faktow

e Fuzzing jest obecnie jedng z najczesciej stosowanych
metod wykrywania luk w oprogramowaniu.

e Jest szeroko stosowany przez duze koncerny w
procesie testowania aplikacji.

* Podstawa fuzzingu jest zasada, ktora mowi, ze tamanie
ogolnie przyjetych standardow moze by¢ przydatne.
Aby przetestowac program nalezy korzystac z niego w
niestandardowy sposob.

* Python jest coraz czesciej wykorzystywany do pisania
fuzzerow i oprogramowania zwigzanego z IT Security.



Rodzaje fuzzerow

Mutacyjne Generacyjne

Mutacyjne — opierajg sie gtownie na losowym modyfikowaniu dostarczonych probek (np. plikow
danego formatu).

Generacyjne — bazujg na dostosowywaniu sie do konkretnych wymogow testowanych programéw
(do protokotu, formatu pliku itd.) i dzieki ich znajomosci przynoszg lepsze rezultaty niz fuzzery
mutacyjne. Wadg fuzzeréw generacyjnych jest ich skomplikowanie (réwne skomplikowaniu celu) oraz
dtuzszy czas potrzebny na ich stworzenie.

Ewolucyjne — aktualnie istniejg tylko zatozenia fuzzeréw ewolucyjnych. Jedynym sensownym
reprezentantem jest Evolving Fuzzer System (EFS). Fuzzery ewolucyjne sg w stanie obserwowac i
uczyc sie sposobu dziatania danego programu w celu lepszego dostosowania generowanych danych.
Jest to przysztosc fuzzingu.
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R}E Techniki testowania
oprogramowania
El'estowanie oprogramowani%

[ Manuailne } [ Pétautomatyczne } [ Automatyczne }
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% L” Testowanie manualne

Testowanie manualne jest najprostszg forma fuzzingu,
ktora jednak jest nadal szeroko stosowana.

Payloady wprowadzane sg recznie przez testera. Po
wprowadzeniu spreparowanych danych
obserwujemy reakcje programu. W przypadku
fuzzingu manualnego oszczednosc czasu w
stosunku do analizy statycznej (analizy kodu
zrodtowego lub binarnego) nie jest wyraznie
widoczna.

Fuzzing manualny nie jest dos¢ ciekawy...






o — ',)
Testowanie automatyczne

 Testowanie automatyczne jest najbardziej
zaawansowana forma fuzzingu, w ktorej przekazanie
danych do aplikacji, monitorowanie testowanego
programu, jak i sporzagdzenie raportu jest w petni
Zautomatyzowane.

e Zadaniem osoby przeprowadzajgcej test jest
JEDNORAZOWE przygotowanie srodowiska, danych
testowych oraz narzedzi monitorujacych. Po
wykonaniu tych czynnosci mozemy spokojnie
oczekiwac na efekty...
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'Schemat procesu testowania
automatycznego

Przekazanie danych
[Konflguraqawstepna do programu H Raport }
J |
\[ Monitorowanie }

[ Przygotowanie srodowiska

/
\

[ Przygotowanie programu
</

<

Przygotowanie danych
wejsciowych

Wy
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Rﬂ; Popularne fuzzery napisane w
Pythonie

e Taof

* Wapiti

* untidy

* ProxyFuzz

* Powerfuzzer

e Revvv fuzzer
* FileP
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Taof

* Fuzzer protokotow sieciowych
* Cechuje sie duzg prostotg i przyjemnym GUI

e Szczegolnie przydatny podczas testowania
nieudokumentowanych protokotow.

* |dealny przyktad poteznego fuzzera, ktory mimo swoich
mozliwosci nie przyttacza uzytkownika.

Zasada dziatania
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Taof

ﬁ Taof - Data retrieval =

& Taof - The Art of Fuzzing o L0

Listening mode

File  Settings  Help 1 & Metwark Settings |@ Start|
%Data Re val% &Fuuing -
Request List
=
.
@ Taof - Network Settings
Local settings
| Local server |IJ.IJ.IJ.IJ| |
g Local port
[ r | |
Request Contents ) Remote settings
1_ Remuaote server | |

4
Open previou | Remote port | |
E| @ tecp 1 udp

Pox

Fl

S — L Znalezione btedy:
endrequestrasit [ *WarFTPd

| «Savant Web Server

ready *NaviCOPA

.. miejsce na Twoj btad :

SOL_ U 1I0MNsS




Wapiti

e Skanuje aplikacje webowe w poszukiwaniu
popularnych btedow.

* Potrafi wykrywac rézne wariacje wstrzykiwania kodu,
XSS, CRLF i LDAP Injection oraz tzw. ,,include bugs”.

e Obstuguje pliki cookie.

e Zawiera kilka réznych parseréw kodu HTML.
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&N Administrator: CMD She = | B |l

Wapiti—1.1.7-alpha — A web application vulnerabhility scanner

Usage: python wapiti.py http:/sserver.comsbaszesurl/ [options]

Supported options are:
—z {upl>
——ztart {url>
To zpecify an url to start with

—x {upl>
——exclude <url>
To exclude an url from the scan (for example logout scriptsy
¥You can also use a wildcawrd (¢
Exemple : —x “http:/rservershazes?page=*fmodule=te=zt"’
or —x httpssrzservershaszesadmins* to exclude a directory

—n {url_proxy>
——proxy <url_proxyr Bl Administrator: CMD Shell
To zpecify a proxy
Exemple: —p http:/sproxy:ports
THIS IS AW ALFHA UERSION - PLEASE REPORT

—c¢ <cookie_file?

——cookie <cookie file> Attacking urls (GET>...

To use a cookie

C:shackwwapiti—1.1_Y-alpha>_

Wapiti—1.1.7-alpha (wapiti.sourceforge.net?




untidy

e Fuzzer XML

* Untidy przeksztatca wejsciowy cigg znakéw
reprezentujgcych XML do potencjalnie
niebezpiecznych modyfikacji.

e Charakteryzuje sie bardzo prostg budowg — idealnie
nadaje sie do analizy kodu.

Do jego budowy wykorzystano jedynie podstawowe
komponenty jezyka Python — caty kod programu
zamyka sie w ~400 liniach kodu.



—|if _ n=me_ == _ mad
Xml3tring = ' <xml

®f = xmwlFuzzer({}

xf.zetBepetitions{ [3,30,60] )

iter = =xf.fuzz{ xmlStﬂing ]

for i in iter:
print i

B Administrator CMD Shel
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w U ProxyFuzz

* Bardzo prosta budowa.

* Dziatanie na zasadzie man-in-the-middle.
* Niezalezny od protokotu.

* Korzysta z Twisted.

e Jego praca polega na losowym zmienianiu danych
przechodzacych przez sie¢, co prowadzi do
wystgpienia nieoczekiwanych reakcji w pracy
programow odbierajacych/wysytajacych dane.



L Devvv

e Autorski projekt cechujacy sie dosc unikalnym podejsciem do
tematu fuzzingu aplikacji webowych.

@

* Testowanie przy uzyciu generowanych danych jak i payload'ow
pobieranych ze specjalnego repozytorium.

e Zaawansowany system pobierania i analizowania odnosnikow
umieszczonych na danej stronie oraz mechanizm web-crawlera.

* Obstuga plikow cookie, autoryzacji, proxy.
 Devvv zostanie opublikowany w ciggu najblizszych 2 miesiecy.

Na chwile obecng, za pomoca wczesnej wersji Devvv udato sie

znalez¢ btedy na kilkunastu znaczacych polskich stronach
internetowych.



R
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'Wtasny fuzzer — planowanie

L Rodzaj aplikaciji.

Okreslenie celu i Cykl pracy fuzzera.
zadan fuzzera Pojedyncza aplikacja
% czy grupa programow.

Dane losowe lub
konkretne payloady.
Dane generowane
automatycznie lub
ze zrodia.

precyzowanie i wygenerowanie
danych wejsciowych

v

/ﬁ\/—éﬁﬂ

Wybér protokotu i
Nawiqzanie po%qczenia i sposoby transmisji_
przestanie danych do celu Dostosowanie programu
do wymogow niest.
% protokotéw.

Implementacja
mechanizméw
wykrywajacych btedy i
nieprzewidziane akcje.

Obserwacja oraz analiza
zachowania celu




=
¢ .| Witasny fuzzer - narzedzia

* Python e Beautiful Soup

* Python :) * Twisted

e Python:):)  PyDBG

* pyCURL * scapy

* python-ptrace e [swww

* pcapy e Urllib2

* Impacket  HTMLParser/Tidy
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' Fuzzing Frameworks

@

Tworzenie unikalnego rozwigzania dla kazdego
problemu jest wyjsciem najbardziej doktadnym, ale
pochtania zbyt duzo zasobow czasowych a mozliwosc
ponownego wykorzystania kodu jest znikoma.

Rozwigzaniem mogg by¢ zaawansowane Frameworki,
za pomocg ktorych mozemy zbudowac fuzzer
dostosowany do konkretnych potrzeb bez
koniecznosci powielania setek linii kodu.



- Potrzebny nam bohater...

@

Dobry framework powinien posiadac kilka gtownych cech:

* Powinien uproscic¢ techniki reprezentacji danych oraz zapewnic
mozliwos¢ modelowania dowolnych grup wartosci.

 Powinien zapewni¢ metody transmisji danych oraz monitorowania
stanu testowanej aplikacji.

 Powinien mie¢ mozliwos¢ wykrywania zaistniatych btedow oraz byc
w stanie odtworzyc stan aplikacji przed wystgpieniem btedu.

* Powinien byc¢ efektywny.

* Powinien by¢ w stanie wskazac porcje danych powodujgca bfad.



Poznajcie Sulley'a

* Sulley spetnia wszystkie
wymienione wczesniej wymogi.

e Jest kompletnym narzedziem do
pisania nawet najbardziej
zaawansowanych fuzzeréw.

* Jest relatywnie prosty i co
najwazniejsze, jego budowa jest
przejrzysta i przystepna.

* Mimo rzadkich uaktualnien jest
dojrzatym projektem.

e Ograniczeniem moze byc
wspotpraca z Pythonem wersji 2.4 i
dos¢ mate wsparcie dla fuzzingu
plikdw o réznych formatach.

Cllle2 SOl LI 1I0MNs




> | Sulley — komponenty podstawowe
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V k Sulley — reprezentacja danych

W Sulley, poszczegdlne grupy danych wysytane do
testowanego programu budowane sg z blokow danych
oraz wartosci podstawowych.

* Bloki danych moga by¢ wielokrotnie zagniezdzone.

 Dane moga byc takze modelowane przy wykorzystaniu
zaleznosci, ktore pozwalaja na lepszg personalizacje.

* Mamy dostep do wielu predefiniowanych wartosci
podstawowych oraz generatorow odpowiedzialnych za
tworzenie sum kontrolnych oraz okreslanie wielkosci
danych na podstawie wybranych elementow.



'Schemat procesu testowania
automatycznego

Przekazanie danych
[Konflguraqawstepna do programu H Raport }
J |
\[ Monitorowanie }

[ Przygotowanie srodowiska

/
\

[ Przygotowanie programu
</

<

Przygotowanie danych
wejsciowych

Wy
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B
' q Sulley — HTTP fuzzing (http-test.py)

from sulley import *

s_initialize("HTTP")
s_group("methods", values=["GET", "HEAD", "POST", "TRACE", "PUT"”])
if s_block_start("main", group="methods"):
s_delim(" ")
s_delim("/")
s_string("index.htm")
s_delim(" ")
s_string("HTTP")
s_delim("/")
s_string("1")
s_delim(".")
s_string("1")
s_static("\r\n\r\n"")
s_block_end(,,main”)

Helree soLueioms



% Sulley — custom protocol

tancuch tekstowy 1

tancuch tekstowy 2

Suma kontrolna
tancucha 1

Rozmiar tancucha 2

Typ — 4 bajty

N bajtow

N bajtow

MD5

2 bajty

4 bajty

Sulley zapewnia fatwos¢ modelowania dowolnych protokotow.
Zatozmy, ze nasz testowy protokot ztozony jest z dwoch tancuchow tekstowych, sumy

kontrolnej obliczanej na podstawie pierwszego tancucha, rozmiaru drugiego fancucha oraz
typu, ktory nie zostat jednoznacznie okreslony.

Za pomocg Sulley'a postaramy sie zbudowac¢ model reprezentujgcy powyzszy protokoét. Jest

to czynnosc¢ niezwykle prosta i intuicyjna.

Popatrzmy na kod...




-
' s Sulley — Custom fuzzing (custom.py)

from sulley import *

s_initialize("CUSTOM")
if s_block_start("custom"):
if s_block_start("string1"):
s_string("A" *20)
s_block_end()
if s_block_start("string2"):
s_string("A" *20)
s_block_end()
s_checksum("string1", algorithm="md5”)
s_size("string2", length=2)
s_random("\x41\x41\x41\x41", 4, 4)

s block end(,,custom”

Helree soLueioms




Schemat procesu testowania

% automatycznego
[Konfiguracja wstean: rzzk::i:;er:;raychH Raport }
J [ Monitorowanie }
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from sulley import *
import custom
#import http

def start():

sesja = sessions.session(session_filename="audits/custom.session")

cel = sessions.target(*192.168.0.1", 9999) #host, port
cel.netmon = pedrpc.client("192.168.0.1", 26001) #host,port=26001
cel.procmon = pedrpc.client(*192.168.0.1", 26002) #host,port=26002
cel.procmon_options =\

{

"proc_name" : "program.exe”,
"stop_commands" : ['F:\\custom\program.exe -stop'],
"start_commands" : ['F:\\custom\program.exe -run'],
}
sesja.add_target(target)
sesja.connect(s_get("CUSTOM")) #wykorzystujemy dane z custom.py
sesja.fuzz()

Helree soLueioms




Sulley - monitorowanie

* network_monitor.py — monitoruje i zapisuje ruch sieciowy do
plikow w formacie PCAP. Network monitor pozwala na analize
danych, ktore spowodowaty nieprzewidziane zachowanie
programul.

* process_monitor.py — monitoruje i archiwizuje dziatanie
testowanej aplikacji i po kazdym przestaniu do niej losowych
danych sprawdza czy nie wystgpity btedy w jej dziataniu.

 vmcontrol.py — jest to jeden z ciekawszych elementow Sulley,
pozwalajgcy na kontrolowanie wirtualnej maszyny (m.in.
uruchomienie, zatrzymanie, tworzenie oraz przywracanie
snapshotow).



= | E [

ERR > USHGE: process_monitor.py
——crazh_hin FILEMAME> filename to serialize crazh bhin classz to
proc_name MAME] process nam: to search for and attach to
——ignore_pid PID] ignore thisz PID when zearching for the target proc

<—ci
[-p
[-i

[-1i—1log_level LEUEL] log level (default 1>, increasze for more verhosity
[——poxrt PORT1 ICP port to hind this agent to

& Administrator: CMD She e
RR USRGE. network_monitor.py
——device DEUICE #> device to sniff on (see list helouw?
filter PCAP FILTER]1 BPFF filter string
——log_path PATH] log directory to store pcaps to :
——log_level LEUEL] log level ¢default 1>, increase for more verhosity

[——port PORTI1 TCF port to bind this agent to

Metwork Device List:
[B1 {?BFABFFED-E211-4F5E-845E-A53243D8B51F> 192.168.1.12
[11 {926D16082-1E3B-44B4-B5D5-99FES9F88571> 192.168.152.1
[2]1 {D35BC2ZBEB-8YAR—466E-99A7-BFECSEAD4A77PAY> 192.168.8.6
[3]1 {M11iD6536-AP7C4-4CD6-BEB2-C186238F2489> 192.168.175.1
[41 {F599839C-3%A4-4F1F-9C23-B85F3339F89C>




Schemat procesu testowania

% automatycznego
[Konfiguracja wstean: rzzk::i:;er:;raychH Raport }
J [ Monitorowanie }
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K@ U Sulley — raport

e crashbin_explorer.py — pozwala na analize miejsc, w
ktorych praca testowanego programu zostata
zaburzona. Crashbin dostarcza nam wielu przydatnych
danych, takich jak wartosci rejestrow w chwili
wystgpienia btedu oraz umozliwia wygenerowanie
grafu ze sciezkg btedu.

 Web Monitoring Interface



1J Sulley Fuzz Control - Cpera

Marzedzia  Pomoc

alhost:26000¢

oulley Fuzz Control

Total: 809 of 27138 [= ] 2.981%
CUSTOM: 809 of 27138 [= ] 2.981%

Pauze Resume

Test Caze # Crash Synopsis Captured Byites




)
' <K< Przyktad — Simple HTTP Server

http.py

from sulley import *

s_initialize("HTTP")
s_group("methods”, values=["GET", "HEAD", "POST", "TRACE", "PUT"])
if s_block_start("main", group="methods"):
s_delim(" ")
s_delim("/")
s_string("index.htm")
s_delim(" ")
s_string("HTTP")
s_delim("/")
s_string("1")
s_delim(".")
s_string("1")
s_static("\r\n\r\n"")
s_block_end(,,main”)
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~
' = | Przyktad — Simple HTTP Server

http-test.py

from sulley import *
import http

def start():
sesja = sessions.session(session_filename="audits/simple-server.session")

cel = sessions.target("192.168.0.6", 80)
cel.netmon = pedrpc.client("192.168.0.7", 26001)
cel.procmon = pedrpc.client("192.168.0.6", 26002)
cel.procmon_options =\
{
"proc_name" : "http.exe",
"stop_commands" : ['taskkill /IM http.exe'],
"start_commands" : ['c:\\http\\http.exe'],
}
sesja.add_target(target)
sesja.connect(s_get("HTTP"))
sesja.fuzz()

start()

Helree soLueioms



335 Small Server(UMREGISTERED)

(=] —.

TN 1111171111711 1111111111111 111111117 1111111111111
1T 1111111111111 1111111111111 1111111117111 111111111
TN T NI I 1 1T 11711111111111111
111111111111 1111111111111 1111111111111 1111111111111 1111711111 111111111
111111 111111111111 1111111111111 1111111111111 7117

[->141015:50:27 [192.168.0.6:5936780] [t1 615]

AT 1111111111111 1111 1111111111111 1111171111111
TN 1111111111111 1111111111117 1111111111111
T 111111111111 1111111 11111111 1111111111171 11117 1111111111111
M1 1111111111111 1111711

-:14/10 15:50:27 [192.168.0.6:59367: 80] (11 B16] *HTTP 5018 out:2444 Time:0

il

e

J,:’:: Small Server(UMREGISTERED)

L=z S

AR RTRRCEER TR
AR TR
A AR ARRR
AR
[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[ !

11410 15:53:24 [192.168.0.6:62628: B0] [11 1803]
>'\[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[
[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[[

1->1441015:59:24 [192.168.0.6:62628-80] [£1 1809] >HTTP in: 4115 out: 2444 Time:63

11410 15:55:25 [192.168.0.6:62633:30] (11 1810]

GET /

AR TR AR
(L EeCeEeEeEeCeErEeEeEPEECPCREPEPCPECECERERERERERERERERERERERERERERERERERERERERCRECERECERCRLCCCCCLCCCCCCCCCECCCCCCCCLY
AR A
AR TR
A AR TR
AR
e
1-:144015:59:25 [192.168.0.6:62633:80] [t1 18171]
e reerereereecaeererrerere
e rrreeeceee

114410 15:50:28 [192.168.0.6:59972580] (11 617) >Error. Bad request,
1-»14/10 15:50:28 [192.168.0.6:53972>80] (t1 618) >HTTP in:8190 okl gg§ Administrator: CMD She

|_n:l [-[=] -u&i&wr-l
il

I-+14/10 15:50:29 [192.168.0.6:59977> 80] (11 619] >Error. Bad request. IR ] o -
BN F PR L = Ay R N e T N (AN B A A A Ryl [ 93 45 . 361 Frocess Monitor PED-RPC server initialized:
|| [B3:-45%_.361 crach file: auditsxhttpZ._craszhhin

15 14/10 15:50:20 [192.169.0.6:5959825 80] [ £2°] »Error. Bad request.  HtAaicl B records: @

- process_monitorpy -c auditshhitp2.crashbin -p http.exe

1514/10 15:50:31 [192.168.0.6:5398280] (11 622) >HTTP inB190 out [EHRrt D D http.exe

il H i &

i :45.361 awaiting requests...

114410 15:50:32 [192 168.0.6:53987>80] (11 623) »Error. Bad request P S b s B e et st oy T

PRI e A AR N R RN SV SRR [ 13 "4 131 updating stop commande to: [taskkill ¢IM http.exe’ ]

i :46.131 updating start commands to: [‘cisshttpsSshttpoexe’ ]

=140 15:50: 33 [192.168.0.6:53332: 80] [t1 B25] =Eror. Bad request. :46.131 debugger thread-1223991973 looking for process name: http.exe
l->14/1015:50:33 [192.168.0.6:59992: 80] (11 626] >HTTP in:8190 out:1 46 .131 debugger thread-1223921973 found match on pid 5384

"Il ,
[->14/1015:50:34 [192.168.0.6:53337>80] [t1 627] »Eror. Bad request.
11410 15:50:34 [192.168.0.6:5999780] [t1 B28) »HTTP in:8130 our:1
“ll

[-»14/10 15:50:35 [192.169.0.6:60002:- 80] [t1 629) »Error. Bad request.
1410 15:50:35 [192.165.0.6: 600023 80] (11 630) >HTTP in:8190 out




Mozliwosci jest wiece,j...
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Q. Fusil

@

* Fusil jest nowym, ciggle rozwijanym frameworkiem
stuzgcym do pisania fuzzerow.

e Zapewnia wiele zréznicowanych mozliwosci
wykrywania btedow — od analizy kodu powrotu,
poprzez sprawdzanie logow systemowych, a konczac
na monitoringu uzycia CPU.

* Fusil zapewnia takze wsparcie w tworzeniu
srodowiska testowego i zarzgdzania zasobami.
Kontroluje on priorytety procesow, tworzy katalogi
tymczasowe itd.



\ﬁlij Wady fuzzingu

* Praktyczny brak mozliwosci wykrycia btedow logicznych
wystepujgcych w oprogramowaniu.

 Niemoznosc¢ przewidzenia czasu (chocby przyblizonego), ktory
potrzebny jest na wykrycie podatnosci.

 Wraz ze stopniem skomplikowania badanego programu rosnie
ztozonosc¢ fuzzera.

 Techniki zapobiegajgce fuzzingowi:

— Spetnianie okreslonych wymagan przez plik/protokét (zle
zbudowany zbior danych jest pomijany)

— Woczesnha walidacja i odrzucanie niepoprawnych danych



W siecl...

* fuzzing.org

* fuzzing.eu

e darknet.org.uk

* owasp.org/index.php/Fuzzing

Heurere soLueiomns



PYTANIA...




SEConference

www.seconference.pl
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Bardzo dziekuje za uwage

Bardzo dziekuje Dziamce i Mateuszowi za grafiki :)

Piotr Laskawiec
plaskawiec@elitesolutions.pl
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